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Atualizacao sobre
ameacas de botnet
da Spamhaus

O 3° trimestre sentiu um aumento estrondoso de 82% no
numero de novos comandos e controles (CCs) de botnet
identificados por nossa equipe de pesquisadores.

Foi observado um aumento repentino no uso de malwares
de backdoor pelas maos de operadores nefastos que se
escondem atras de redes de fluxo rapido (FastFlux).

Isso fez com que varios novos paises e provedores de
servicos entrassem na nossa lista dos Top 20.

Sejam bem-vindos a atualizacdo sobre ameacas de botnet
da Spamhaus para o 3¢ trimestre de 2021.

Sobre este relatério

A Spamhaus rastreia enderecos de protocolo  registradores que patrocinam e a rede que
de internet (IP) e nomes de dominio usados hospeda a infraestrutura do botnet CC.
por agentes de ameacas para hospedar Este relatdrio oferece uma visdo geral
servidores de comando e controle (CC) sobre o nimero de botnet CCs associados
de botnet. Esses dados permitem que a esses elementos, juntamente com uma
identifiguemos elementos associados, comparac&o trimestral. Discutimos as
incluindo a geolocalizacdo dos botnet CCs, tendéncias que observamos e destacamos

o malware associado a eles, os dominios de provedores de servicos lutando para

nivel superior (TLDs) usados ao registrar controlar o nimero de operadores de botnet
um dominio para um botnet CC, e os que usam seus servicos indevidamente.



Destaque

A volta das FastFlux

Apds analisarmos as estatisticas do trimestre, ficou
evidente que as FastFlux estdo se popularizando
novamente. Eis aqui uma recapitulacdo rapida sobre as
FastFlux, incluindo também uma andlise mais profunda
sobre o0 seu uso por cibercriminosos para manter a
resiliéncia de suas infraestruturas maléficas.
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O que é FastFlux?

FastFlux € uma técnica usada por
phishers, criadores de malware e
operadores de botnet para ocultar

a real localizacao da infraestrutura
por trds de uma rede de hosts
comprometidos que atuam como
proxies, encaminhando o trafego
malicioso para o verdadeiro backend.
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O que deixa as FastFlux tao atraentes para os
cibercriminosos?

Todas a~s redes FastFlux que estdo atualmente em O que é FluBot?
operacdo podem ser alugadas na dark web como um
servico. Isso facilita muito a vida dos operadores de

botnet. Tudo o que eles precisam fazer é registrar os

FluBot & um cavalo de troia que
infecta dispositivos Android. Ele
rouba as credenciais do usuario

dominios necessarios para os botnet CCs e aponta-los e se propaga, transformando o
para o servico do operador da FastFlux. A FastFlux smartphone infectado em um zumbi
cuida do resto, assegurando que os registros A mudem de spam por SMS.

rapidamente.

Temos aqui um exemplo de um dominio de botnet CC
FluBot hospedado em uma botnet FastFlux:

;7 SECAO DE PERGUNTA:
;gurbngbcxheshsj.ru. IN A

:; SECAO DE RESPOSTA:

Dominio TTL Tipo de registro Endereco IP

gurbngbcxheshsj.ru. 150 IN A 189.165.94.67
gurbngbcxheshsj.ru. 150 IN A 124.109.61.160
gurbngbcxheshsj.ru. 150 IN A 187.190.48.60
gurbngbcxheshsj.ru. 150 IN A 115.91.217.231
gurbngbcxheshsj.ru. 150 IN A 175.126.109.15
gurbngbcxheshsj.ru. 150 IN A 175.119.10.231
gurbngbcxheshsj.ru. 150 IN A 218.38.155.210
gurbngbcxheshsj.ru. 150 IN A 179.52.22.168
gurbngbcxheshsj.ru. 150 IN A 113.11.118.155
gurbngbcxheshsj.ru. 150 N A 14.51.96.70

Como vocé pode ver, o dominio de botnet CC usa dez registros A simultdneos com uma vida util
(TTL) de apenas 150 segundos. O monitoramento desses registros A revela que a botnet FastFlux
em questdo consiste em 100 a 150 nds ativos de FastFlux por dia.

Normalmente, esses nds sdo dispositivos comprometidos, como equipamentos nas instalacdes do
cliente (CPE), configurados de modo ndo seguro (por exemplo, executando softwares vulneraveis
ou usando credenciais de login padrdo) e acessiveis diretamente da internet.

Esses tipos de dispositivos sao alvo facil para os cibercriminosos. Eles so precisam fazer varreduras
na internet para detectar esses dispositivos vulneraveis e comprometé-los. O processo todo pode ser
automatizado, deixando tudo mais rapido, facil e eficiente.

Os operadores de botnets FastFlux escolhem cuidadosamente a localizacdo geografica dos
dispositivos-alvo que usam para hospedar a FastFlux. Como vocé notara durante a leitura desse
relatério, muitos ndés CC de FastFlux sdo hospedados em lugares relativamente bem “digitalizados”,
ou seja, com boas conexdes de internet, mas que ndo avancaram na curva de maturidade em
termos de seguranca cibernética.

A América Latina € um alvo comum, como Brasil, Chile, Argentina e Uruguai, e também os
paises asiaticos, como a Coreia. Os recém-chegados a esta atualizacdo estatistica baseada em
geolocalizagcao sdo a prova disso.
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https://en.wikipedia.org/wiki/Customer-premises_equipment
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NuUmero de botnet CCs observados,
T3 2021

No 32 trimestre de 2021, a Spamhaus Malware Labs
identificou 2.656 botnet CCs em compara¢cao com 1.462
no 22 trimestre de 2021. Esse foi um aumento de 82%
entre trimestres! A média mensal de botnet CCs subiu de
487 por més no T2 para 885 botnet CCs por més no T3.

O que sdo controladores de
botnet?

“Servidor de comando e controle de
Numero de novos botnhet CCs detectados pela botnet”, “controlador de botnet” ou

Spamhaus em 2021: “botnet C2” _séo man?iras comun”s

de nos referirmos ao “botnet CC”.
Os fraudadores usam essa rede para
controlar computadores infectados
por malware e extrair valiosos dados
pessoais das vitimas infectadas pelo
malware.

Mais alto:
1000 981

900
Os botnet CCs desempenham um
papel vital nas operacdes realizadas
por cibercriminosos que usam
computadores infectados para enviar

894

800 757 e

700 652 spam ou ransomware, lanc¢ar ataques
DDoS, aplicar golpes relacionados
a bancos eletrénicos ou click fraud,

600 ou minerar criptomoedas, como
bitcoins.

500 451 452 Computadores de mesa e

435 dispositivos moveis, como
smartphones, ndo sdo os Unicos
375 .

400 equipamentos que podem ser
infectados. O niumero de dispositivos
conectados a internet aumenta

300 a cada dia, por exemplo, os
dispositivos de Internet das Coisas

Jan Fev Mar Abr M Jul Ago Set

(loT), como webcams, unidades de
armazenamento de dados em rede
(NAS) e muitos outros. Eles também
correm o risco de serem infectados.

ai Jun

Trimestre N2 de botnets Média trimestral Mudanca %
T 1660 553 24%
T2 1462 487 -12%
T3 2656 885 82%
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Geolocalizacao de botnet CCs, T3 2021

nao surpreende que haja um claro padrdo que delineia os
gue passaram a integrar o grafico do 32 trimestre de 2021.
Muitos dos paises que agora despontam nos graficos Novas entradas
foram responsaveis por hospedar uma alta porcentagem
de TeamBot e servidores de botnet CC FluBot —

Dada a influéncia das FastFlux durante o ultimo trimestre, @

México (n2 4), Arabia Saudita (n2 7),
Republica Dominicana (n2 8), Coreia

utilizando FastFlux —, e se enquadram no perfil de paises (n°10), Uruguai (n® 1), Argentina
com grande cobertura de internet, porém com pouco foco (N2 14), Suécia (n2 18), Roménia
em seguranca. (n2 20).

Partidas

Aumentos significativos na Russia
] ) Ucrania, Seychelles, Panama, Canada,
O numero de botnet CCs localizados na Russia Malasia, Polénia, Finlandia, Turquia.

aumentou drasticamente. Esse é o segundo aumento
trimestral que a Russia enfrenta:

e Tlpara T2 -19% de aumento
e T2 para T3 -64% de aumento

Portanto, ndo surpreende que no 32 trimestre a Russia
tenha ultrapassado os EUA e assumido a primeira
posicdo.

Aumento continuo na Europa

A tendéncia do T2 continuou no T3. Mais uma vez,
houve um aumento no numero de servidores de botnet
CC hospedados em varios paises europeus, incluindo
Paises Baixos (+63%), Alemanha (+45%), Franca (+34%)
e Suica (+34%).

(f}'{? SPAMHAUS
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Geolocalizacao de botnet CCs,
T3 2021 (continuacao)

Top 20 localiza¢gdes de botnet CCs

Posicao Pais T2 T3 Mudanc¢a % Posicao Pais T2 T3 Mudan¢a %
2021 2021 TaT 2021 2021 TaT
Ne1 Russia = 233 381 64% Ne 11 Uruguai = - 63 Nova entrada
Ne 2 Estados Unidos EE 281 301 7% N¢ 12 Letonia _ 84 58 -31%
Ne3 Paises Baixos = 168 273 63% N2 13 Suica 41 55 34%
Ne 4 México [0 | - 182 Nova entrada N2 14 Argentina - 50 Nova entrada
N2 5 Alemanha | n7 170 45% N2 15 Moldavia (O | 29 49 69%
N2 6 Franca B 92 123 34% N2 16 Republica Tcheca |l 31 40 29%
Ne 7 Ardbia Saudita = - m7 Nova entrada N2 17 Reino Unido EE 57 39 -32%
N2 8 Rep. Dominicana - 96 Nova entrada N2 18 Suécia B - 38 Nova entrada
Ne9 Brasil = 12 86 617% N2 19 Vietna 13 34 162%
N2 10 Coreia ‘e} - 68 Nova entrada N2 20 Roménia 10 - 33 Nova entrada
fic) (1]
(12]
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Malware associado a botnhet CCs, T3 2021

Descrevemos aqui as principais familias de malwares
associados a botnet CCs recém-observados no T3 2021.

O surgimento do TeamBot e do FluBot

Vocé ja ouviu falar do TeamBot? Provavelmente néo.
Ainda que ndo seja uma ameaca nova hem seja grave, O
TeamBot aparece no topo da lista junto com o FluBot,
ambos backdoors.

Nossos cacadores de ameacas acreditam que o
TeamBot e o FluBot usam a mesma infraestrutura

de FastFlux, circulando os mesmos enderecos IP de
botnet CC a pequenos intervalos de tempo, por isso o
posicionamento compartilhado na lista abaixo.

Neste trimestre, houve um aumento repentino no
numero de malwares de backdoor, fazendo deles o tipo
mais predominante de malware associado a botnet CCs
no 32 trimestre de 2021.

RedLine vence, Raccoon perde

Em 2021, temos observado uma batalha pela pole
position entre RedLine e Raccoon, ambos ladrdes de
credenciais que se encontram a venda na dark web.
Embora tenhamos visto um aumento consideravel
(571%) em servidores do botnet CC Raccoon no T2 2021,
o malware RedLine mostrou um aumento de 71% no T3
2021, desbancando o Raccoon de sua posicao.

IcedID desaparece

O IcedID tem se mantido relativamente inativo este
ano, fazendo uma breve apari¢cdo na posicao n?18 no
2% trimestre, antes de sumir de novo neste trimestre.
O motivo disso é desconhecido. Contudo, nossos
pesquisadores ndo acreditam que esse siléncio se
manterd indefinidamente. O IcedID é um dos cavalos
de troia disponiveis para grupos de ransomware para
compra na dark web. Esses cavalos de troia vendem
acesso a redes corporativas, um negdcio bastante
lucrativo.

O que é malware de backdoor?

Este tipo de malware rodeia

0s procedimentos normais de
autenticacdo e outras medidas de
seguranca para obter acesso de
alto nivel a um sistema, rede ou
aplicativo.

0,

Novas entradas

TeamBot (n° 1), FluBot (n® 1) Smoke
Loader (n2 9), AveMaria (n2 13).

Partidas

Oski, lcedID, Arkei.

(f}'{? SPAMHAUS
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Malware associado a botnhet CCs,

T3 2021 (continuacao)

Familias de malware associadas a botnet CCs

Posicdo T2 2021

Ne 10

Ne 11

N2 12

N2 13

N¢13

N¢ 15

N¢ 16

Ne17

N2 18

N2 19

N¢ 20
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123

42

83

66

302

24

24

23

23

14

43

23

T3 2021

507

210

136

121

108

93

71

55

50

43

41

40

37

37

30

26

24

23

Mudanc¢a %
Nova entrada
71%
224%
46%
64%
-69%
196%
267%
Nova entrada
65%
156%
67%
Nova entrada
61%
76%

13%

71%
-47%
64%

-26%

Familia de malware

TeamBot & FluBot

RedLine
BitRAT
AsyncRAT
Loki
Raccoon
NjRAT
Cobalt Strike
Smoke Loader
VijwOrm
CryptBot
RemcosRAT
AveMaira
NanoCore
STRRAT
Tofsee
ServHelper
Gozi
QuasarRAT

AgentTesla

Descri¢ao

Backdoor

Ladrdo de credenciais

Ferramenta de acesso remoto (RAT)
Ferramenta de acesso remoto (RAT)
Ladrao de credenciais

Ladréo de credenciais

Ferramenta de acesso remoto (RAT)
Backdoor

Dropper

Ladrdo de credenciais

Backdoor

Ferramenta de acesso remoto (RAT)
Ferramenta de acesso remoto (RAT)
Ferramenta de acesso remoto (RAT)
Ferramenta de acesso remoto (RAT)
Spambot

Ladrdo de credenciais

Cavalo de troia de banco eletrénico
Ferramenta de acesso remoto (RAT)

Ladr&o de credenciais

(o]

100

200 300 400 500
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Comparacgoes de tipos de malware entre
T2 e T3 2021

Bk 32,48%
ackdoor
7%
Ladréo de 29,34%
credenciels I | 22.01%
Ferramenta de 29,05%
acesso remoto (A |  37,18%
Software de 3,26%
emulagdo de ameaca ‘. 1.60%
2,96%
Dropper
N 54.04%
1,54%
Spambot 0.0%
,U7%
Cavalo de troia de 1,36%
banco eletrénico - 256%
0% 10% 20% 30% 40% 50%

T3 2021 W T2 2021
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Dominios de nivel superior (TLDs) mais

explorados, T3 2021

Sem mudang¢as no placar

No 32 trimestre, .com e .xyz mantiveram a lideranca

Nno nosso ranking. A situacdo deteriorou para esses
dois TLDs, particularmente para o .com, que sentiu um
aumento de 90%. Esperamos que a VeriSign e a XYZ.
COM, proprietarias desses TLDs, tomem as medidas
necessarias para resolver essa situacao e melhorar a
reputacdo de seus TLDs.

Trés novos TLDs

Dois novos gTLDs e um ccTLD se juntaram aos nossos
Top 20: .club, .co e .monster. Todos mostraram um
aumento significativo no nimero de novos dominios de
botnet CC registrados através de seus servicos.

Dominios de nivel superior
(TLDs) — uma breve
apresentac¢ao

Existem varios dominios de nivel
superior (TLDs) diferentes, incluindo:
TLDs genéricos (gTLDs)

Podem ser usados por qualgquer um.
TLDs de cédigo de pais (ccTLDs)
Alguns ccTLDs tém uso restrito em
um determinado pais ou regiao,
entretanto, outros séo licenciados

para uso geral, tendo a mesma
funcionalidade dos gTLDs.

TLDs descentralizados (dTLDs)
Dominios de nivel superior (TLDs)
independentes que nao estdo sob o
controle da ICANN.

Novas entradas

club (n2 9), co (n? 18), monster
(n219).

Partidas

vip, online, live.

@ SPAMHAUS
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Dominios de nivel superior (TLDs) mais
explorados, T3 2021 (continuacao)

TLDs mais explorados — numero de dominios

Posicdo T22021 T32021 Mudan¢a% TLD Observagao
Ne 1 413 7827 90% com gTLD
Ne 2 739 833 13% xyz gTLD
N°3 607 829 37% top gTLD
Ne 4 146 665 355% net gTLD
N¢ 5 662 538 -19% buzz ccTLD
Ne 6 151 330 119% ru ccTLD
Ne7 139 306 120% cn ccTLD
N2 8 157 265 69% org gTLD
Ne 9 140 183 31% tk Originalmente ccTLD, agora efetivamente gTLD
Ne¢ 9 80 183 129% su ccTLD
N2 9 - 183 Nova entrada club gTLD
N2 12 78 178 128% info gTLD
N2 13 208 170 -18% br ccTLD
N2 14 106 132 25% ga Originalmente ccTLD, agora efetivamente gTLD
N2 15 116 126 9% eu ccTLD
N2 16 104 123 18% ml Originalmente ccTLD, agora efetivamente gTLD
Ne 17 73 98 34% cf ccTLD
N 18 - 89 Nova entrada co ccTLD
N2 19 - 82 Nova entrada monster gTLD
N2 19 141 82 -42% cloud gTLD

o 2000 4000 6000 8000
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Registradores de dominios mais

explorados, T3 2021

Observamos aumentos significativos entre a maioria dos
registradores de dominios listados no nosso Top 20. A
China abriga a maior porcentagem de registradores de
dominios, seguida pelo Canada e pelos Estados Unidos.
Ainda que o indice percentual do Canadé e da india
tenha caido, muitos outros paises listados mostraram um
aumento neste trimestre*.

No T2, vocé viu o Arsys, agora nao vé mais

Cumprimentos ao Arsys, que apareceu CoOmo uma nova
entrada no 22 trimestre, ocupando a 52 posi¢cao. Parece
gue eles tomaram medidas positivas para garantir que

o TLD se mantivesse o mais limpo possivel e sairam do
Top 20 no T3, juntamente com HiChina, TAPI, Name.
com e 55hl.com. Um excelente trabalho por parte desses
registradores.

Problemas na distribuicao

No 32 trimestre, vimos o maior aumento em dominios

de botnet CC recém-registrados no CentralNic (+488%),
Tucows (+266%), RegRU (+252%), West263.com (+168%)
e Network Solutions (+163%).

A grande maioria dos registros de nomes de dominios
fraudulentos se origina de revendedores sem um sistema
de avaliacdo adequado ou que simplesmente nado fazem
nenhuma averiguacao dos clientes.

Os registradores podem enfrentar dificuldades para
penalizar esses revendedores de ma-fé por diversos
motivos, inclusive Termos de Servicos (ToS) mal
redigidos. Contudo, outros fatores também podem entrar
na equacao, como interesses financeiros adquiridos ou
uma falta fundamental de motivacdo para assumir a
responsabilidade pelos problemas.

Esperamos que esses registradores melhorem sua
reputacdo rapidamente, implementando medidas
mais rigorosas na distribuicdo por seus revendedores
para intensificar a luta contra o registro de nomes de
dominios fraudulentos.

* Atualizado em 15 de outubro de 2021 | Dois registradores (NameSilo e Tucows)
foram listados como provedores sediados nos EUA quando este relatoério foi
originalmente publicado. Atualizamos o texto e os dados de modo a refletir que
eles estdo sediados no Canada.

Registradores e operadores de
botnet CC

Os cibercriminosos precisam
encontrar um registrador
patrocinador para conseguirem
registrar um nome de dominio
para botnet CC. Nao é facil para
os registradores detectarem todos
os registros fraudulentos antes
gue esses dominios entrem em
atividade. Entretanto, o “tempo
de vida” de dominios criminosos
em um registrador legitimo e
bem-estruturado costuma ser
relativamente curto.

Novas entradas

Porkbun (n2 7), dnspod.cn (n2 11),
nicenic.net (n2 13), Openprovider
(n218), OVH (n219).

Partidas

Arsys, HiChina, Name.com, 55hl.com,
1API.

@ SPAMHAUS
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Registradores de dominios mais

explorados, T3 2021 (continuacao)

Registradores de dominios mais explorados — ntimero de dominios

Posicao T22021

Ne1 1797
22 955
23 504
24 526
25 12

N¢ 6 135

Ne 7 110

Ne 7 -

N9 101

N¢10 125

Ne 11 80

Ne11 -

N2 13 -

N¢ 14 215

N2 15 92

N¢ 16 10

N¢17 188

N2 18 -

N2 19 -

N¢ 20 91

T3 2021

1568
1267
1217
787
658
475
403
403
266
255
214
214
209
189
188
176
169
165
160
154

Mudan¢a %
-13%
33%
141%
50%
488%
252%
266%

Nova entrada
163%
104%
168%

Nova entrada

Nova entrada
-12%
104%
60%
-10%

Nova entrada

Nova entrada

69%

Registrador

NameSilo
Namecheap
Alibaba

eName Technology
CentralNic

RegRU

Tucows

Porkbun

Network Solutions
Xin Net
west263.com
dnspod.cn
nicenic.net

Eranet International
Key Systems

22net

PDR

Openprovider
OVH

WebNic.cc

Pais

Canada*
Estados Unidos
China

China

Reino Unido
Russia

Canada*
Estados Unidos
Estados Unidos
China

China

China

China

China
Alemanha
China

india

Paises Baixos

Franca

I=ENHEIEEEEEMPENZEENE

Singapura

500 1000 1500 2000

LOCALIZAGAO DOS REGISTRADORES DE DOMINIOS MAIS EXPLORADOS

Pais
China
Canada*
Bl Estados Unidos
B Reino Unido
B Russia
W Alemanha
B india
[l Paises Baixos
Franca
Singapura

Total

Botnets %
3261 35,7%
1971 21,57%
1936 2119%
658 7.2%
475 5.2%
188 2,1%
169 1,8%
165 1.8%
160 1.8%
154 1,7%
9137

* Atualizado em 15 de outubro de 2021 | Dois registradores (NameSilo e Tucows)
foram listados como provedores sediados nos EUA quando este relatoério foi
originalmente publicado. Atualizamos o texto e os dados de modo a refletir que

eles estdo sediados no Canada.
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Redes que hospedam os mais novos
bothet CCs recém-observados, T3 2021

Como de costume, ocorreram muitas mudancas nas
redes que hospedam botnet CCs recém-observados.
E interessante notar que houve um influxo de redes
hospedando botnet CCs FastFlux, usados pelos
cibercriminosos para hospedar malwares de backdoor.

Esta lista reflete a rapidez com que o problema
de abuso é tratado nas redes?

Ainda que a lista das Top 20 ilustre que talvez haja

um problema com o processo de averiguacao dos
clientes, ela ndo reflete a velocidade com que o pessoal
de triagem lida com as denuncias recebidas de uso
indevido. Consulte “Redes que hospedam os botnet CCs
mais ativos” para ver em quais redes os abusos ndo sao
tratados com rapidez.

serverion.com

Vimos um aumento de 69% no numero de novos
servidores de botnet CC instalados no provedor

de hospedagem holandés serverion.com. Nossos
pesquisadores acreditam gue esse aumento se deva,
sobretudo, a um cliente em sua cadeia, des.capital, que
costuma atrair operadores de botnet.

Mudancas positivas

Na atualizacdo do ultimo trimestre, divulgamos que a
operacao de hospedagem de botnets havia mudado

da Amazon para a DigitalOcean, fazendo com gue essa
ultima disparasse no placar.

Queremos parabenizar a DigitalOcean por sair da nossa
lista das Top 20 no T3 2021, além de outras redes,
incluindo a Google, que estava na 22 colocacéo, e a
HostSailor, a Microsoft, a M247 e a Off Shore Racks.

Redes e operadores de
botnet CC

As redes tém um controle razoavel
sobre os operadores que se cadastram
fraudulentamente para receber um
NOVO Servico.

Um processo de averiguacdo/
avaliacdo deveria ser aplicado antes
de autorizar um servico.

Quando as redes apresentam um
grande numero de entradas, isso
ressalta um dos seguintes problemas:

1. As redes ndo estdo seguindo as
boas praticas no processo de
averiguacao do cliente.

2. As redes nao estao assegurando
que TODOS os seus revendedores
sigam praticas sdlidas de
averiguacao de clientes.

Em alguns dos piores cenarios,
funcionarios ou proprietarios de
redes se beneficiam diretamente
dos cadastros fraudulentos, ou seja,
recebem dinheiro deliberadamente
dos meliantes em troca da
hospedagem de seus botnet CCs;
felizmente, isso ndo acontece com
muita frequéncia.

Novas entradas

uninet.net.mx (n2 1), stc.com.sa (n2 3),
claro.com.do (n? 4), antel.net.uy (n2 8),
telefonica.com.br (n2 9),
telefonica.com.ar (n® 16), uplus.co.kr
(n217), hotwinds.com (n2 18).

Partidas

google.com, itld.com,
digitalocean.com, internet-it,
hostsailor.com, microsoft.com,
m247.ro, offshoreracks.com.

@ SPAMHAUS
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Redes que hospedam os mais hovos
bothet CCs recém-observados, T3 2021
(continuacao)

Botnet CCs recém-observados por rede

Posicdo T2 2021 T3 2021 Mudanca % Rede Pais

Ne 1 - 177 Nova entrada uninet.net.mx  México [ 1 |
N2 2 68 ns 69% serverion.com Paises Baixos =
N2 3 - 105 Nova entrada stc.com.sa Ardbia Saudita
Ne 4 - 95 Nova entrada claro.com.do Rep. Dominicana
N¢ 5 48 89 85% privacyfirst.sh ~ Alemanha -
N2 6 35 69 97% ipjetable.net  Franca B
Ne 7 29 68 134% cloudflare.com Estados Unidos EE
Ne¢ 8 - 63 Nova entrada antel.net.uy Uruguai =
N9 - 58 Nova entrada telefonica.com.br Brasil =
N2 10 82 56 -32% pa.hosting Russia =
Ne 11 56 52 7% ovh.com Franca B
Ne 12 46 51 1% hetzner.de Alemanha -
N2 13 16 45 181% mivocloud.com Moldavia (O]
N2 14 40 44 10% baxet.ru Russia =
N2 14 49 44 -10% nano.lv Letonia —
N2 16 - 43 Nova entrada telefonica.com.ar Argentina
N2 17 - 41 Nova entrada uplus.co.kr Coreia
N218 26 33 27% alibaba-inc.com China
N2 18 - 33 Nova entrada hotwinds.com Estados Unidos EE
N2 20 47 32 -32% mgnhost.ru Russia =

[o] 50 100 150 200

@ SPAMHAUS
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Redes que hospedam os botnet CCs mais

ativos, T3 2021

Para finalizar, vamos dar uma olhada nas redes que
hospedaram um grande numero de botnet CCs ativos
no 32 trimestre de 2021. Os provedores de hospedagem
gue aparecem nessa classificacdo tém um problema de
exploracdo ou ndo tomam as medidas cabiveis quando
recebem denuncias de uso indevido.

Um aumento no uso abusivo por botnet CC

Infelizmente, a situacdo em termos de servidores de
botnet CC ativos deteriorou para muitos ISPs que
estavam na nossa lista dos Top 20 no T2. Ipjetable.net
(FR), microsoft.com (US), vietservervn (VN) e openvpn
(SE) tém uma coisa em comum: em vez de tomarem
as medidas necessarias contra o uso indevido de suas
infraestruturas, o nimero de servidores de botnet CC
ativos aumentou em suas redes.

uninet.net.mx e stc.com.sa

Esses dois ISPs s&do novos no nosso Top 20 deste
trimestre, assumindo a 12 e 22 posicdes devido ao vasto
numero de bots FastFlux hospedados em suas redes.

Na verdade, a maioria dos recém-chegados ao grafico
estd ali por hospedar bots FastFlux em suas redes e ndo
responder rapidamente as denuincias de abuso. Todas
essas empresas estdo proporcionando uma infraestrutura
de botnet CC resiliente para os operadores de botnet.
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Novas entradas

uninet.net.mx (n2 1), stc.com.sa

(n2 2), claro.com.do (n2 4), antel.net.
uy (n2 6), telefonica.com.br (n2 7),
telefonica.com.ar (n2 8), tie.cl (n210),
serverion.com (n2 10), algartelecom.
com.br (n214), uplus.co.kr (n217),
skibroadband.com (n219).

Partidas

google.com, ttnet.com.tr,
inmotionhosting.com, m247.ro,
datawire.ch, mtnnigeria.net,
eliteteam.to, unusinc.com, chinanet-js,
kornet.net.
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Redes que hospedam os botnet CCs mais
ativos, T3 2021 (continuacao)

Numero total de botnet CCs ativos por rede

Posicao T22021 T3 2021 Mudan¢a % Rede Pais
Ne21 - 185 Nova entrada uninet.net.mx México (1|
22 - 19 Nova entrada stc.com.sa Ardbia Saudita K
°3 61 99 62% ipjetable.net Franca [0
24 - 97 Nova entrada claro.com.do Rep. Dominicanalmm
25 58 79 36% microsoft.com Estados Unidos EE
N2 6 - 68 Nova entrada antel.net.uy Uruguai E=
Ne 7 - 63 Nova entrada telefonica.com.br Brasil =
Ne¢ 8 - 41 Nova entrada telefonica.com.ar Argentina =
Ne 9 23 32 39% vietservervn Vietna
N2 10 - 29 Nova entrada tie.cl Chile - -
N2 10 - 29 Nova entrada serverion.com Paises Baixos —
Ne 12 20 24 20% ovpn.com Suécia 5]
N2 13 21 22 5% charter.com Estados Unidos B
N¢ 14 - 21 Nova entrada algartelecom.com.br Brasil =
N2 14 18 21 17% cloudvider.net Reino Unido EE=
Ne 14 17 21 24% une.net.co Colébmbia -
N2 17 - 19 Nova entrada uplus.co.kr Coreia
N2 18 17 18 6% hostry.com Chipre [<]
N2 19 - 17 Nova entrada skbroadband.com Coreia
N2 19 12 17 42% claro.com.co Colébmbia -

10 50 100 150 200

Por enquanto, é isso.

Protejam-se, e nos vemos em janeiro!

@ SPAMHAUS
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